
גלשני רוח

עצור, סיסמה
 פריצה למערכות מידע מתחילה לעיתים קרובות בפיצוחה של הסיסמה. 

כדי להקטין את הסיכון, יש להכיר את האמצעים בהם משתמשים הפורצים 
ולהשתמש בכמה כללים פשוטים > יניב בוכניק, כפיר משאל

הסימנים ב צירופי  ה�21  מאה 
אותנו  ומשמשים  אותנו  סובבים 
בכניסה  החל  היומיומית,  בשגרה 
התחבורה  כלי  הפעלת  המגורים,  למתחם 
למערכות  והגישה  התקשורת  לאמצעי  ועד 
מחייבת  הטכנולוגיה  ההתקדמות  המידע. 

אותנו לשנן מספר רב של ססמאות. 

רו"ח יניב בוכניק, כפיר משאל, משרד 
ברלב ושות' - ביקורת חקירתית 

הוא  סיסמה  המילה  מקור  סיסמה?  מהי 
של  צירוף  המהווה   ,Syssemon ביוונית: 
דהיינו   ,(Sema) וסימן   (Syn) יחד  המילים 
העתיקה  הסיסמה  בין  נבחין  סימנים.   צירוף 
אשר  מילים,  או  אותיות  ברצף  שהתאפיינה 
או  גורמים  שני  בין  ומוסכם  ידוע  קוד  היוו 
יותר, לבין סיסמה לוגית המהווה תו או רצף 
נושאים  אינם  תכופות  שלעיתים  תווים  של 
מידע,  למערכות  בהתייחס  משמעות.  כל 
גישה  בקרת  מסוג  בקרה  מהווה  הסיסמה 
לזהות  בעיקר  ותפקידה  ולמידע,  ליישומים 
את המשתמש על בסיס ידע ייחודי לו ולמנוע 

גישה מגורמים שאינם מורשים.
ניתן לאפיין את אוכלוסיית המשתמשים 
ססמאותיהם  את  לזכור  הנוהגים  אלו  בין 
בעל�פה, לבין אלו המקפידים לזכור היכן הם 
בדופן  הביתי,  הטלפון  גבי  על  אותן:  רשמו 
או  המשרדי,  השולחן  מגירת  של  הפנימית 

תחת איש קשר וירטואלי בטלפון הנייד.
מוצלח  ניסיון  או  סיסמה  של  הפקרה 

להתחקות אחריה, מהווה סיכון בקרה מהותי 
העשוי לגרום לנזק כלכלי ישיר, לאובדן מידע 

�ולגניבתו, לנזקים  תדמיתיים, לנזקים בטחו
הנז רק  ואלו   – לקריסת מערכות  ואף  �ניים 

קים הישירים. מכאן, ולאור התפוצה הגוברת 
קיימת חשי �של שימוש בטכנולוגיית הענן, 

בות ראשונה במעלה הן לשמירה על הסיסמה 
והן לבחירה מושכלת של הצירוף, כאשר מחד 
פוטנציאלי  פורץ  על  יקשה  הצירוף  חוזק 

ומנגד יאפשר את אחזורו בקלות יחסית. 
הצירוף  בבחירת  נעסוק  זה  במאמר 
באופן מושכל, תוך ניתוח הכלים המשמשים 
להתחקות  כדי  הפוטנציאליים  הפורצים  את 

אחר הקודים הסודיים שלנו.
תחילה נבחין בין שני סוגי פורצים. הסוג 
נסיונות  ויבצע  מטרה  ממוקד  אינו  הראשון 
בהן  מערכות  בחירת  תוך  נרחבים,  חדירה 
הוא  השני  הסוג  יחסית.  נמוכה  ההגנה  רמת 

מתו בכלים  שימוש  ויעשה  מטרה  �ממוקד 
פיזיים,  אמצעים  לרבות  ומעודכנים  חכמים 

לצורך השגת מטרותיו אותן בחר מראש.
בשלוש  להתחקות  נוהגים  אלו  פורצים 
השגת  לצורך  משתמש,  סיסמת  אחר  גישות 

גישה למערכת בצורה "אלגנטית":
מערכת  עם  קודמת  התקשרות  תיעוד   <
אליה.  שהוקלדו  בנתונים  ושימוש  היעד 
מדובר בהליך סבוך, שלעיתים קרובות מחייב 
גישה  ואף  ופיזיים,  לוגיים  בכלים  שימוש 

פיזית למערכת היעד.
>  שימוש בתוכנות פריצה ייעודיות אשר 
"מריצות" על מערכת היעד מספר עצום של 

צירופים ברצף. 
>  בניית פרופיל למשתמש ידוע ושימוש 
לצורך התחקות  הידועים,  בנתוני המשתמש 
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אחר הצירוף.
על מנת לצמצם את הסיכונים לחשיפת 
הסיסמה, נתייחס לדרכי הפעולה של הפורץ 
ניתוח  תוך  ונבנה את הסיסמה  הפוטנציאלי 

הכלים העומדים בפניו.
בהתייחס לגישה השנייה, תוכנות פריצה 
בטכ� המשתמשות   (Freeware (חופשיות 

ניקת "כוח ברוטלי" (Brutus Force), נגישות 
ססמאות  בהרצת  ומתאפיינות  דורש   לכל 
היעד,  מערכת  על  ונפוצות  אופציונליות 

�כאשר הססמאות מובנות מרצפים של מספ
אלו  תוכנות  שלהם.  ושילוב  אותיות  רים, 
ברמת  ססמאות  לפריצת  בעיקר  יעילות 

תחכום נמוכה. 
עשויה  נבונה  מידע  אבטחת  מדיניות 
לעשות  היכולת  את  מהותי  באופן  להקטין 
השנייה,  בגישה  המתוארים  בכלים  שימוש 

האפש הנסיונות  מספר  צמצום  ידי  על  �אם 
המש חסימת  לפני  סיסמה  להקלדת  �ריים 

"מבחן  בכלי  שימוש  באמצעות  ואם  תמש, 
הגבלת  לצורך   ,(Capatcha) מענה"  אתגר 
מדיניות  אנושי.  שאינו  ממשתמש  גישה 
אבטחת המידע עלולה להוביל את הפורצים 
מתוחכמים  בכלים  לשימוש  הפוטנציאלים 

יותר, כפי שיתואר בהמשך.
מתאפיינים  יותר  המתוחכמים  הכלים 
שונים  ממקורות  מידע  של  והשגה  באיסוף 

פרופיל של המש בניית  היעד,  �על משתמש 

>  יצירת רצף סימנים שאינו קצר 
משמונה תווים

>  שימוש באותיות, מספרים וסימנים. 
ניתן למשל להחליף אותיות 

 1sra3l :במספרים, כגון

>  שימוש במשפט או פסוק בעל 
משמעות

>  שימוש במילה בעלת משמעות 
בשפה אחת, כשהיא רשומה 

באותיות של שפה אחרת

>  שימוש בביטוי המתקשר לזיכרון 
רחוק מהילדות

סיסמה נבונה
רעיונות המקטינים את 

האפשרות לפריצת הסיסמה

באמצעים  הסיסמה  את  לשמור  אין   <
דיגיטליים, וכמו כן יש להקפיד שלא לשמור 
היא  אליה  המידע  למערכת  בסמוך  אותה 

מקושרת.
> יש להקפיד על יצירת סיסמה ייחודית 

לכל מערכת מידע.
> אין לעשות שימוש בצירופים המהווים 

מידע אישי החשוף לציבור.
גבוהה  בתדירות  שינוים  לבצע  יש   <
אין  אם  גם  אנו משתמשים,  בהן  בססמאות 
המידע  אבטחת  מדיניות  מתוקף  בכך  הכרח 

של המערכת.
�לאחר בחירת סיסמה ראויה, ניתן להש

http:// תמש בכלי לבדיקת הסיסמה בקישור
את  הבוחן   ,www.passwordmeter.com
בהתייחס  שנבחרה,  הסיסמה  של  חוזקה 

לרצף הסימנים שנבחרו.
האם תחום הססמאות שקיים מזה אלפי 
השנים  לאורך  אותנו  וישמש  ימשיך  שנים 
הבאות? אנו מעריכים שהשימוש בססמאות 
יחליף  הביומטרי  הזיהוי  ותחום  ויפחת  ילך 

אותו אט אט. 

אחר  התחקות  לצורך  במידע  ושימוש   תמש 
�הסיסמה. הכלים מאפשרים קליטה של רשי

פרטים  מובנים,  בדפוסים  צירופים  מות 
אותם  ביטויים  רשימות  הכנת  וכן  אישיים, 
אוחזר  ואף  שנאסף  מהמידע  להכין  ניתן 

מרכיבי זיכרון של משתמש היעד. 
מאגר  היוצרים  פורצים  יש  לדוגמא: 
הקיימים  הסימנים  רצפי  מכל  ביטויים 

להת מנת  על  היעד,  משתמש  של  �במחשב 
במחשב  נשמרה  אם  הסיסמה,  אחר  חקות 

זיכ ברכיב  או  היעד  משתמש  של  �האישי 
רון אחר אשר שייך לו. כלים אלו מאפשרים 

לבי שונות  וריאציות  לנסות  שונות  �ברמות 
טויים שנאספו, על מנת להגדיל משמעותית 
זמן  בפרק  הסיסמה  את  לפרוץ  הסיכוי  את 

סביר. 
PRTK, שהיא תוכנה  לדוגמא תוכנת  כך 
לערוך  מאפשרת  ססמאות,  לפריצת  נפוצה 

�פרופיל של משתמש היעד, תוך קליטת נתו
טלפון,  מספרי  כגון  אליו,  המשויכים  נים 
שמות קרובי משפחה, תאריכי לידה וכדומה, 
ושילוב  קיימים,  ביטויים  מאגרי  קליטת 

שלהם בווריאציות שונות לאחזור הסיסמה.
ונש הסיסמה  את  נבנה  כיצד  כן,  �אם 

על מספר  להקפיד  כדאי  ראשית  עליה?  מור 
עקרונות:

סיסמה  גם  היא  לשינון  קלה  סיסמה   <
קלה לפריצה.

משך הזמן לפריצת סיסמה 

שימוש בכל התוויםשימוש באותיות קטנות בלבדאורך הסיסמה

0.86 שניות0.02 שניות3 תווים

1.36 דקות0.046 שניות4 תווים

2.15 שעות11.9 שניות5 תווים

8.51 ימים5.15 דקות6 תווים

2.21 שנים2.23 שעות7 תווים

21 שנים2.42 ימים8 תווים

20,000 שנה2.07 חודשים9 תווים

1.9 מיליון שנים 4.48 שנים10 תווים
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